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1. Präambel 
Forschungssicherheit ist in Zeiten geopolitscher Umbrüche, systemischer Rivalitäten und der 
Beeinträchtigung gewachsener Partnerschaften unerlässlich, um einerseits die Offenheit des 
internationalen Wissenschaftssystems zu wahren und zugleich die wissenschaftliche Zusam-
menarbeit gegen unterschiedliche Risiken abzusichern. Ziel von Forschungssicherheit ist es, 
unerwünschte Einflussnahme in Forschung und Lehre zu minimieren, ungewollten Abfluss von 
Erkenntnis und Technologie zu verhindern, Forschende zu schützen, internationale For-
schungszusammenarbeit ethisch und resilient zu gestalten sowie die nationale Sicherheit und 
Wettbewerbsfähigkeit zu wahren. 

Das Ziel eines offenen, integren und sicheren Wissenschaftssystems kann nur durch die Zu-
sammenarbeit aller Akteure im Rahmen ihrer jeweiligen Zuständigkeiten und Verantwortlich-
keiten erreicht werden. Auf nationaler Ebene richtet Deutschland eine Nationale Plattform für 
Forschungssicherheit unter Beteiligung von Bund, Ländern und den Wissenschaftsorganisati-
onen ein, deren Aufgabe es ist, die Wissenschaft in der Wahrnehmung ihrer Eigenverantwor-
tung zu unterstützen. Die Entscheidung über die Durchführung und Ausgestaltung internatio-
naler Kooperationen und die Verantwortung für die bestmögliche Reduzierung von potenziel-
len Risiken liegt weiterhin in den Wissenschaftseinrichtungen selbst. Forschungssicherheit ist 
damit eine zentrale Verantwortung aller Institute der Leibniz-Gemeinschaft und der einzelnen 
Forschenden.  

Die nachfolgenden Empfehlungen richten sich insbesondere an die wissenschaftlichen und 
administrativen Leitungen der Institute und sollen Orientierung und Unterstützung bei der Ent-
wicklung und Etablierung instituts- und fachspezifischer Lösungen bieten. 

 

2. Grundsätze 
Mit Blick auf die disziplinäre und organisatorische Vielfalt ihrer Institute empfiehlt die Leibniz-
Gemeinschaft, sich bei der Umsetzung von Maßnahmen in den Instituten zunächst an den drei 
folgenden Grundsätzen zu orientieren: 

1) Forschungssicherheit als Leitungsaufgabe: Als strategisches Querschnitts-
thema liegt Forschungssicherheit in der unmittelbaren Verantwortung der Instituts-
leitungen. Welche Bereiche (s. Abschnitt 3) von Forschungssicherheit für das je-
weilige Institut relevant sind und welche Maßnahmen prioritär umgesetzt werden, 
ist daher eine Leitungsentscheidung. Dazu zählt u. a. die Feststellung, ob For-
schungsthemen des Instituts Missbrauchspotenzial haben, die Identifizierung von 
potenziell kritischen Forschungskooperationen/ Kooperationspartnern und die Prü-
fung, welche Maßnahmen ggf. ergriffen werden müssen. 
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2) Forschungssicherheit als schlanker Prozess: Es wird empfohlen, basierend auf 
Leitungsentscheidungen einen transparenten Forschungssicherheitsprozess mit 
klaren Zuständigkeiten und Verantwortlichkeiten einzurichten, etwa in Form eines 
Internal Compliance Programs (ICP). Dieser Prozess sollte schlank gehalten und 
in bestehende Prozesse eingegliedert werden. Als Best Practice gilt es, konkrete 
Ansprechpersonen am Institut für das Thema Forschungssicherheit zu benennen 
und deren fachliche Qualifizierung sicherzustellen. Bei der Einrichtung und Weiter-
entwicklung bietet sich an, jene Bereiche und Abteilungen einzubinden, die für zent-
rale Prozesse und Felder der Forschungssicherheit zuständig sind (Personalstelle, 
Exportkontrolle, Kommission für Ethik in der Forschung etc.).  

3) Forschungssicherheit als fortlaufende Aufgabe: Forschungssicherheit ist kein 
einmaliger Prozess, sondern erfordert kontinuierliche Aufmerksamkeit und regel-
mäßige Aktualisierung des Wissens. Um mit den sich verändernden Anforderungen 
Schritt zu halten, empfiehlt sich die aktive Nutzung verfügbarer Beratungs- und 
Schulungsangebote. Dazu zählen neben den Beratungsleistungen von Behörden 
und nachgelagerten Einrichtungen (etwa die Nationale Plattforum für Forschungs-
sicherheit) auch die Angebote anderer Wissenschaftseinrichtungen (etwa DAAD-
Kompetenzzentrum Internationale Wissenschaftskooperationen (KIWi)). Auch die 
Geschäftsstelle der Leibniz-Gemeinschaft bietet u.a. Weiterbildungs- und Informa-
tionsangebote zum Thema an und pflegt das Leibniz-Wiki Forschungssicherheit. 

 

3. Bereiche von Forschungssicherheit  
Forschungssicherheit – manchmal auch Wissenssicherheit, Handlungssicherheit oder Risiko-
management genannt – berührt als Querschnittsthema übergeordnete geschäftspolitisch-stra-
tegische Fragen, Personalwesen, Informations-/Cybersicherheit, Forschungsethik sowie Ex-
portkontrolle.  

• Geschäftspolitik umfasst den einrichtungsspezifischen, strategischen Rahmen 
zur Erfüllung des wissenschaftlichen Auftrags und der Sicherung des Erfolgs des 
Instituts. Dabei sollte sich die Leitungsebene mit grundsätzlichen Fragen der For-
schungssicherheit auseinandersetzen und in die strategischen Entscheidungen 
über Forschungs- und Kooperationsziele einfließen lassen.  

• Personalwesen gewährleistet sichere Verfahren für eine angemessene Überprü-
fung sowie ggf. Zugangs- und Zugriffsregelungen insbesondere von Bewerberin-
nen und Bewerbern, Gastwissenschaftlern und weiteren externen Kooperations-
partnern. 

• Informations-/Cybersicherheit bezeichnet den Schutz von Informationen und IT-
Systemen – unabhängig von ihrer Form – vor unbefugtem Zugriff, Missbrauch, Ver-
lust oder Manipulation. Das Ziel besteht darin, mittels technischer und organisato-
rischer Maßnahmen die Vertraulichkeit, Integrität und Verfügbarkeit zu gewährleis-
ten und auch den Schutz geistigen Eigentums zu sichern. 

• Forschungsethik befasst sich mit der Reflexion über die Verantwortung in der For-
schung. Missbrauchspotenzial von Forschungsergebnissen und eventuelle Gefah-
ren für Forschende und wissenschaftsunterstützendem Personal sollen dabei er-
kannt werden. Die Wahrung der wissenschaftlichen Integrität und der guten 
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wissenschaftlichen Praxis ist inhärenter Teil jeder ethisch verantworteten Wissen-
schaft und erfordert nicht nur bei Publikationen, sondern auch bei Projektanträgen, 
im Forschungsprozess und im Wissenstransfer in nachprüfbarer Weise Berück-
sichtigung. 

• Exportkontrolle reguliert als klar abgesteckter rechtlicher Rahmen die Weitergabe 
von Material, Technologie und Wissen. Sie dient damit der Verhinderung von 
Proliferation.  

Zum optimalen Schutz von Forschung und Forschenden sollte die Zusammenarbeit dieser 
sich teils überlappenden Bereiche in einem integrierten Forschungssicherheitsprozess ge-
währleistet werden. Mit Blick auf bestimmte politische Risiken (etwa der Androhung oder der 
tatsächlichen Strafverfolgung im Ausland) empfiehlt sich zudem eine Abstimmung mit den Auf-
sichtsgremien. Da sich Risiken nie vollständig eliminieren lassen, geht es um deren systema-
tische Minimierung.  

Welche Bereiche im Vordergrund stehen, ist maßgeblich durch das Institut, das Forschungs-
thema sowie den Kooperationspartner bestimmt. Da die Herausforderungen je nach For-
schungsdisziplin und Kooperationspartner unterschiedlich sein können, ist immer eine dem 
Kontext angepasste Einzelfallbetrachtung nötig. Alle Bereiche von Forschungssicherheit kön-
nen für alle Einrichtungen potenziell relevant werden. Exportkontrollrechtliche Fragen betref-
fen nicht ausschließlich Natur-, Lebens- und Technikwissenschaften ebenso wie forschungs-
ethische Fragen nicht nur in den Sozial- und Geisteswissenschaften relevant sind. Informati-
onssicherheit stellt auch jenseits internationaler Kooperationen eine zunehmend wichtige Dau-
eraufgabe für alle Einrichtungen dar. Insbesondere im Bereich der sicherheitsrelevanten zivi-
len und nicht-zivilen Forschung sind die erhöhten forschungsethischen und oftmals auch re-
gulatorischen Anforderungen zu beachten.  

 

4. Rolle der Leibniz-Gemeinschaft 
Die Leibniz-Gemeinschaft bietet vielfältige Möglichkeiten für den kollegialen Austausch, den 
Kompetenzerwerb und die Unterstützung in den Bereichen Forschungssicherheit und -ethik 
sowie Integrität. Im Rahmen der verschiedenen Arbeitskreise (etwa AK Internationales oder 
AK IT) und Leibniz-Forschungsnetzwerke werden einzelne Bereiche oder Forschungssicher-
heit als übergeordnetes Thema bereits behandelt. Die einzelnen Institute können von den ge-
meinschaftsweiten Strukturen und Erfahrungen profitieren. 

Mit dem Leibniz-Wiki Forschungssicherheit und dem Leibniz-Wiki Informationssicherheit bietet 
die Geschäftsstelle der Leibniz-Gemeinschaft praktische Hinweise zur Vertiefung und Umset-
zung der hier angesprochenen Bereiche in Form von Checklisten, Leitfragen, Best Practices 
u.ä. Zudem finden sich dort aktuelle Hinweise auf weitere interne und externe Informations- 
und Vernetzungsangebote sowie Fachveranstaltungen der Geschäftsstelle. Das Leibniz-Wiki 
Forschungssicherheit ist abrufbar unter: forschungssicherheit.leibniz.wiki. Das Leibniz-Wiki In-
formationssicherheit ist abrufbar unter: informationssicherheit.leibniz.wiki. Mit der Leibniz-
Kommission für Ethik der Forschung sowie dem Präsidiumsbeauftragten für Forschungsethik 
sind zudem zentrale Ansprechpersonen zu forschungsethischen Fragen etabliert. Die Ge-
schäftsstelle berät darüber hinaus bei Fragen rund um den Aufbau von KEFs an den Leibniz-
Einrichtungen sowie bei der Identifizierung von Experten zu spezifischen Themen. 

https://www.leibniz-gemeinschaft.de/ueber-uns/leibniz-integritaet/ethik-der-forschung
https://www.leibniz-gemeinschaft.de/ueber-uns/leibniz-integritaet/ethik-der-forschung
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